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Verifica in 2 passaggi

Istruzioni per Posta Elettronica e applicativi Office 365

Premessa

A partire dal 2024 verra abilitata I'autenticazione a 2 passaggi in automatico per tutti
gli applicativi di Office365.

Tale misura si rende necessaria per aumentare la sicurezza e prevenire accessi non
autorizzati alla casella di posta elettronica e agli applicativi Office365. Al fine di un
passaggio senza problematiche alla scadenza del primo gennaio, € necessario iniziare
I"attivazione dell’autenticazione a 2 passaggi nei mesi di novembre e dicembre 2023.
Di seguito riportiamo infografica inviata a luglio 2023 quale promemoria di tale attivita.

Verifica in 2 passaggi

Posta Elettronica e applicativi Office 365 Microsoft

A partire dal 2024 verra abilitata e diventera obbligatoria la verifica in 2 passaggi
per accedere a tutti gli applicativi di Office365.

Perché?

AUMENTARE LA SICUREZZA VERIFICA DELL'IDENTITA’

Prevenire accessi hon autorizzati alla casella di Certificare che la persona che sta effettuando
posta elettronica e agli applicativi Office365. I’accesso sia realmente autorizzata a farlo

Cosa cambiera?

Una volta attivata la verifica in due passaggi, quando eseguirai |'accesso,
dovrai utilizzare uno dei metodi di “conferma dell'identita” che avrai configurato
sul tuo account Microsoft.

Come posso fare per configurare il mio account?

Ti verra fornito un manuale per configurare correttamente i tuoi metodi di verifica dell'identita.

Quali sono i metodi di verifica dell'identita?

W TELEFONO UFFICIO CELLULARE =) APP
Ricevi una chiamata sul tuo Ricevi un codice numerico Ricevi una notifica sull'app
W interno e la voce i guida per tramite SMS, lo inserisci per Microsoft Autenticator e segui

completare la verifica completare la verifica le info per completare la verifica
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Cos'e la verifica in 2 passagdi

La verifica in due passaggi @ un sistema di controllo dell’identita, ovvero un controllo
che certifica che la persona che sta effettuando I'accesso (alla casella di posta ad
esempio, oppure ad un software della famiglia di Microsoft Office 365) sia realmente
la persona corrispondente all’anagrafica registrata per quel servizio.

Con la verifica in due passaggi sei piu protetto, perché diventa piu difficile per un'altra
persona eseguire |'accesso fraudolento al tuo account Microsoft. Questo controllo utilizza
due diversi tipi di identita: la password abbinato ad un secondo metodo di contatto
(noto anche come “informazioni di sicurezza”).

Se una persona dovesse venire a conoscenza della tua password, non potra comunque
procedere, non avendo accesso alle tue informazioni di sicurezza.

Pertanto, anche conoscendo la password, per potersi autenticare correttamente e
necessario conoscere ed avere accesso, agli altri metodi di riconoscimento censiti e
registrati nel proprio account Microsoft.

Tutta la procedura e divisa in 3 fasi:

1) Attivare la verifica a due passaggi (detta anche autenticazione a due fattori).
2) Configurare le informazioni di sicurezza (sul proprio account Microsoft).
3) Confermare l'identita (quando esegui I'accesso).

Come gia indicato per il punto 1) Attivazione della verifica a due passaggi non e
necessario un tuo intervento, infatti verra attivata in automatico per tutti gli utenti che
sono titolari di un account Microsoft.

Il punto 2) Configurare le informazioni di sicurezza, invece, € demandato per ovvie
ragioni all’utente, pertanto questa € una fase che devi assolutamente completare tu nel
tuo account Microsoft (e vedremo in questo manuale come bisogna procedere).

Il punto 3) Confermare (quando esegui I'accesso) € anche questa una attivita in
carico all’'utente, in risposta ad una esplicita richiesta di Microsoft.
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Cosa accade quando e attiva la verifica in due passaggi

Quando e attiva la verifica in due passaggi, ogni volta che esegui I'accesso con un
dispositivo considerato non attendibile, sara necessario confermare la tua identita
tramite uno dei sistemi di autenticazione censiti (ad esempio riceverai un codice di
sicurezza tramite SMS, oppure ricevi una telefonata sul telefono fisso, o ancora ricevi
una notifica dall'APP di autenticazione), e sarai dunque “chiamato all’azione” ovvero
ad eseguire la procedura di riconoscimento/conferma volta a confermare che sei proprio
tu ad eseguire |'accesso, e dunque che non si tratta di un tentativo di accesso
fraudolento.

Come si svolge attiva la “verifica in due passaggi”?

Ad esempio se accedi al tuo account da un computer o da un browser che non hai
mai utilizzato prima, Microsoft ti presentera una schermata per verificare la tua
identita, dove ti verra chiesto di utilizzare uno dei metodi di “conferma dell’identita”
che avrai precedentemente configurato (vedi pag. 7).
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Di cosa hai bisogno per la configurazione

Con la verifica in due passaggi, avrai bisogno di un numero di telefono (cellulare o fisso)
da associare al tuo account ed utilizzare come secondo metodo di riconoscimento
(tramite app, sms o chiamata vocale).

Importante: Con la verifica in due passaggi, avrai sempre bisogno di due forme di
identificazione. Questo vuol dire che se dimentichi |la password, avrai bisogno di due
metodi di contatto. Per questo motivo, per ogni evenienza ti consigliamo di associare al
tuo account tre informazioni di sicurezza (es. telefono fisso, telefono cellulare, App
su smartphone).

Come configurare il proprio account

Come prima attivita devi accedere al tuo account cliccando il simbolo con le tue iniziali o
con la foto profilo (se ne hai inserita una) in alto a sinistra e poi la relativa voce di menu
“visualizza account”.

H Microsoft 365 £ cerca 5 8 2 @
’ ) > & LappOffice sta diventando la nuova app Microsoft 365, la tua home page per trovare, creare e condividere contenuti e idee. Altre informazioni Provina diiPadaya Esd

@ Utente1 Formazion...
Ce= formazione @sad.pd it
i) Ti diamo il benvenuto in Microsoft 365
miei cont o i Office
Accesso rapido
& o
Fesd @ Tutti @ Aperti di recente &2 Condivisi 7 Preferiti \ ‘\'L“y‘ el T
40D

D | Tabelladitest 19 apr [% Tu apri questo elemento di frequente

Verrai indirizzato alla pagina di gestione del tuo account Microsoft (vedi figura sotto).

i Account personale B & &
|;i{ Informazioni generali H_
2 Informazions di sicurezza e?
R Informazione di Password Impostazioni e privacy
O Dispositivi . )
Utentel Formazione sicurezza
€ Password Office365

Rendere pill complessa la password o

Sw
3 formazione @sad.pd.it modificarla s & nota anche ad altri utenti

tazi A
HIRosta P > CAMBIAIPASSWARD: VISUALIZZA LE IMPOSTAZIONI ELA
AGGIORNA LE INFORMAZIONI ERIVACY
> Accessi p
v che imped jif
= App di Off
5 souescrizioni Dispositivi Organizzazioni Accessi personali
R v =
isabilif und e verificare i Visualizzare tutte le organizzazioni a cui si
disy appartiene.
GESTISCI | DISPOSITIVI GESTISCI LE ORGANIZZAZIONI

VERIFICA LE ATTIVITA RECENT!

Disconnetti da tutto

App di Office Sattoscrizioni
— —

A questo punto € necessario accedere alla casella “Informazioni di sicurezza”
cliccando su AGGIORNA LE INFORMAZIONI, dove sara possibile censire ed associare
i tuoi metodi di contatto per la verifica dell’identita.
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i1 Accessi personali +

2 Panoramica Informazione g4 rezza

dere all'account o reimpostare la password,
& Informazione di sicure...

+ Aggiungere metodo di accesso

L Dispositivi

= ok o Ultimo aggiornamento: Faia
Qpaeword umeanoia e
B3 Organizzazioni E stato perso il dispositive? Disconnetti da tutto

& Impostazioni e privacy

) Attivita recenti

Nei tuoi metodi di accesso, inizialmente troverai solamente Password.

Premendo il tasto + Aggiungere metodo di accesso verra mostrata una finestra di
dialogo a pup-up dove dovrai scegliere il metodo preferito, selezionano dalla tendina:

Aggiungi un metodo

Specificare il metodo da aggiungere.

Scegliere un metodo

Chiave di sicurezza

Telefono ufficio

Per aggiungere I’App Authenticator la procedura € la seguente: premere il tasto
+ Aggiungere metodo di accesso e selezionare nel pop-up I'’App Authenticator:

Microsoft Authenticator

Aggiungi un metodo 0 Ottenere prima di tutto l'app

Microsft

Specificare il metodo da aggiungere.

App Authenticator
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Dopo aver installato I’App Authenticator sul proprio telefono cellulare, premere
Avanti:

Microsoft Authenticator

Microsoft Authenticator

Configura l'account
Se richieste, consentire ¢ netifiche. Aggiungere quind un account ¢ selezionare “Account
aziendale o ded stituto o imusione’

u

| Mon e possitile digitaizzare Nimmagine? |

Ora passando al cellulare, sull’App Authenticator dovrai premere il tasto ID VERIFICATI
e poi premendo il tasto ESEGUI LA SCANSIONE DI UN CODICE A MATRICE, si aprira la
modalita fotocamera per la scansione a video del QRCode presentato. Al termine della
procedura, il tuo account Microsoft presentera anche questo nuovo metodo di verifica.

Dropbuox

kaygo1988 Gautiook com

895823 ¢

] .
“
E possibile aggiungere il primo 1D
venficato.

[ Slack
Kayg@centosa.com

439651 ¢

Facebook
ssEsequi la scansione di un codice
g a matrice

kaype 1988 Esutionk cam

339813 €

Altre informazien! sugli 1D verificati

o _Gll!rwb .
889812 ¢

OR ENTER CODE MANUALLY

k “
'f

i Accessi personali v & 2 (]

2 Panoramica Informazione di sicurezza

Questi sono | metodi usati per accedere all'account o reimpostare la password,
5 Informazione di sicure...

Metodo di accesso predefinito: Telefono - Chiamata a +39 0498201573 x1573
2 Dispositivi
+ Aggiungere metodo di accessa
Q, Passwor d
% Telefono wfficio +300498201573 x1573 Cambia Elimina
E53 Organizzazioni

= B Ultimo aggiomamento: ar:
unanno fa

s
n
b _
Microsoft Authenticator
) Attivita recenti B Funactsvemcarions apid fattori (MFA) ME1oaK9G Fimine

E stato perso il dispositivo? Disconnetti da tutto
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Selezionando Telefono Ufficio e premendo Aggiungi verra chiesto di compilare il
modulo con i riferimenti del numero di telefono da utilizzare:

Telatano Telefono

& possibile dimostrare la propria identit3 ispondendo a una
teiefonata.

Aggiungi un metodo

Specificare il metodo da aggiungere.

Telefono ufficio

Selezionando il tasto Avanti una volta compilato il modulo, si avviera la procedura di
verifica, ovvero verra generata una chiamata automatica da Microsoft al numero
indicato. La voce guida di Microsoft chiedera di premere un tasto della tastiera
del telefono. Questa fase potrebbe richiedere due passaggi, che a volte sono uguali
(quindi potrebbe chiedere due volte consecutive di premere |o stesso tasto).

Telefono
Telefono x

We're calling +39 0498201573 x1573 now. D) Lz chisrmsta ha ottenuto risposta. i telefono & stato registrata.

.

Completata correttamente la procedura di identificazione, apparira il messaggio di
conferma che il metodo di contatto aggiunto & stato registrato con successo. Di fatto
nel vostro account verra mostrato il nuovo metodo di contatto aggiunto:

i Accessi personali v & 7

£ Panoramica Informazione di sicurezza

Questi sono i metodi usati per accedere all'account o reimpostare la password.
5, Informazione di sicure...

Metodo di accesso predefinito: Telefono - Chiamata a +39 0498201573 x1573
2 Dispositivi
—+ Aggiungere metodo di accesso

Q Password
Q, Telefono uficio 300408201573 1573 Cambia limina
2 Organizazioni

Ulti to:
[ Password oo AoomRlen Cambia
un anno fa

E stato perso il dispositivo? Disconnetti da tutte
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La procedura per aggiungere un telefono cellulare ¢ identica, con l'unica differenza
che sara possibile ricevere un SMS con un codice, invece di ricevere la chiamata per
I'identificazione:

Aggiungi un metode

Aggiungi un metodo

Completata la procedura di registrazione delle tue informazini di sicurezza, avrai
completato la configurazione del tuo account Microsoft.

Come si svolge attiva la "verifica in due passaggi”?

Quanto la verifica in due passaggi € attiva, il controllo dell'identita avviene al primo
accesso su un nuovo dispositivo oppure un nuovo browser. Pertanto cliccando in
corrispondenza dell’account al quale si sta tentando di accedere, verra richiesto
I'inserimento in prima istanza della password

Outlook

B2 Microsoft

Selezionare un account

Passare 2 Outloak

E formazionel@sad.pd.it

~  Usaunaitro account

Outlook

B Microsoft

& formazionel@sad.pd.it
Immettere la password
Password

Ho dimenticato la password
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Una volta inserita la password corretta e premuto il tasto “"Accedi”, Microsoft
presentera una schermata per la verifica dell’identita:

Outlook

B3 Microsoft
formazione1@sad.pd.it

Verificare l'identita

VY  Effettua una chiamata al numero +XX
OO0OOKXT 3

Altre informazioni
| metod di ver giornati? Per verificare, vedere
hitps://a

Annulla

Cliccando in corrispondenza del metodo di verifica, si avvia la procedura di identita.

Nell’esempio al click, partita una chiamata al numero indicato nel metodo di verifca e la
voce guida di Microsoft, guidera I'utente nella procedura di approvazione della richiesta
di accesso.

Outlook

BE Microsoft
formazione1@sad.pd.it

Approvare la richiesta di
accesso

£ Verra inviata una chizmata al telefono
dell'utente. Rispondere alla chiamata per
continuare.

Non visualizzare pit il messaggio per %0 giomni

Altre informazioni Annulla

Approvata la richiesta, I'autenticazione sara stata eseguita correttamente e si potra
accedere al servizio.

Per ulteriori informazioni o assistenza
C.S.T. Provincia di Padova
Contatti:

Tel: 800.18.50.17 | Email: support@provincia.padova.it
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