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1. LaBusiness Key Lite
Usando la Business Key Lite & possibile:

© firmare digitalmente qualsiasi documento
& gestire, unificandole, le user-id e password utilizzate per accedere ai siti web

© accedere, in modalita sicura, ai siti di e-government

2. Installazione

2.1 Installazione iniziale
Business Key Lite puo essere utilizzata con:

& MS Windows 2000
& MS Windows XP

& MS Windows 2003
& MS Windows Vista

Ogni volta che si inserisce Business Key Lite, il sistema operativo del PC:

© riconosce automaticamente il dispositivo
© assegna una lettera (ad esempio G:, come nella figura sotto riportata)

& propone l'avvio dell'applicazione “Business Key Lite Manager”.

f =

Disco rimovibile (G:)

- Periferica o unita con contenuto misto.

Selezionare I'operazione da esequire:

7 Avvia BusinessKey Lite Manager [ﬂ

ﬁ.j Copia le immagini in una cartella nel computer

o
g Visualizza una presentazione delle immagini

"'_,]'- Stampa immagini
utilizzando Stampa guidata foto

f‘ Copia e visuglizza le immagini sul computer
dgr Utiizzando Picasal

~4 Apri cartella per visualizzare ifile M

ok [ Awnue |

Selezionando il tasto “OK” apparira, il menu principale di Business Key Lite.
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2.2 Casi particolari

Qualora, una volta inserito il dispositivo, non si attivasse automaticamente il “Business Key Lite Manager”,
lo si pud attivare manualmente seguendo questi semplici passi:

1. aprire la finestra delle “Risorse del Computer”
2. cliccare la voce “Business Key Lite Manager” (coincidente con la lettera assegnata a Business
Key Lite).

Se il sistema operativo dovesse assegnare alla Business Key Lite una lettera gia in uso, vedere il
paragrafo 5.1.

2.3 Utente amministratore del PC

All'attivazione, il “Business Key Lite Manager” provvede a verificare che I'Utente del Personal Computer
possieda i diritti di amministratore del PC stesso e procede, quindi, all'installazione dei driver per il
funzionamento del lettore integrato nella Business Key Lite.

Se il PC non dovesse riconoscere il dispositivo, verra proposta linstallazione con l'ausilio di Windows
Update.

Questi i passi da seqguire:

1. selezionare la scelta “No, non ora”, annullando l'installazione tramite Windows Update

2. al menu seguente selezionare la scelta “Installa da un elenco o percorso specifico (per utenti
esperti)’

3. nel menu successivo attivare il tasto “sfoglia" e selezionare, quindi, il file
\installdriver\usbccid.sys, disponibile sul disco assegnato a Business Key Lite.

2.4 Utente NON amministratore del PC

Qualora I'Utente non disponesse dei diritti di amministratore, il Business Key Lite Manager proporra un
menu delle applicazioni disponibili nella Business Key Lite.

3. Lefunzionalita

3.1 Attivazione del PIN

La prima operazione da eseguire, per utilizzare la Business Key Lite, & l'attivazione del PIN (Personal
Identification Number): inserire tale codice, assieme al PUK (Personal Unblocking Key - i_codici PIN e PUK
coincidono, e sono contenuti nella busta sigillata, allegata alla cartellina delle Condizioni Generali dei Servizi
di Certificazione), nella maschera che compare dopo l'avvio del Business Key Lite Manager (vedere
immagine sotto riportata):

1 Attivazione PIN
Parametri di attivazione
PUK: TITTITTTY
PIN: TITTITTTY

Muowo PIN: ITTTITTT)
Ripeti nuovo PIN: TITTITTTY

NOTE

E' necessario attivare i codici PIN/PUK contenuti nella busta
sigillata.

I due valori sono coincidenti: digitare lo stesso numero nei
campi FIN e PUK.

ATTENZIONE: 1l Nuovo PIN non deve coincidere con il
PIN contenuto nella busta

ED) o022 T
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Tale inserimento va eseguito solamente al primo utilizzo della Business Key Lite.

N

Per motivi di sicurezza, € necessario modificare il PIN, scegliendone uno nuovo, da inserire nei campi
“Nuovo PIN” e “Ripeti nuovo PIN” (cliccare su “OK”, dopo l'inserimento).

ATTENZIONE: se si inseriscono, nei campi “Nuovo PIN” e “Ripeti nuovo PIN” lo stesso valore contenuto
nella busta o se si utilizza un numero piu corto di 8 cifre, compaiono, rispettivamente, i seguenti messaggi:

=y

7 Attivazione PIN

@ 1l nuoveo PIM coincide con guello della busta sigillata, Inserire un PIM diverso

-,

1 Attivazione PIN

@ Tl Nuova PIM deve essere lungo 8 caratteri

Se l'operazione di cambio PIN termina correttamente, compare il seguente messaggio (cliccare su “Close”
per proseguire:

-,

1 Attivazione PIN

i J Attivazione del PIM eseguita correttamente

Close

3.2 Controllo e download eventuali aggiornamenti

All'awvio, il “Business Key Lite Manager” provvede alla verifica di eventuali aggiornamenti delle applicazioni
disponibili. In caso positivo, viene visualizzata la maschera sottostante.

N

Cliccare su “Si” per procedere.

-,

.
“\. Business Key Manager

5 Sono disponibili degli aggiornamenti ai programmi.
\-—‘\]/ Yuoi scaricare e installare gli aggiornamenti?

5 wo |

Al termine degli aggiornamenti, viene visualizzato il messaggio di fine operazione con l'elenco delle
applicazioni aggiornate, come si puo vedere nella figura della pagina seguente:

ED) o022 T
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Aggiornamento programmi in corso - Attendere

File aggiornati: 1
Giiinfocamere\cambioPIM. exe

e — |

Aggiornamento terminato correttamente. Premere il tasto invio

=

T

Cliccare su “OK” e quindi su “Esci” per visualizzare il menu di Business Key Lite Manager.

Edit Setup 2

Firma Digitale
(firma e marca i document con Dike)

Accedi ad Internet in tutta sicurezza
(con la cassaforte di tutte le tue password)

Come usare Businesskey Lite
(il manuale d'uso di Businesskey Lite)

y' Internet Explorer
(utilizza il browser del tuo pc)

- \ Gestisd BusinessKey Lite
y B items

business

HKE V¥

LITE

& un prodotto @@
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3.3 Le applicazioni della Business Key Lite

3.3.1 Firmadigitale

Nel menu della Business Key Lite, selezionando la voce “Firma Digitale”, si accede al software di Firma

Digitale “DiKe Lite”.

0] BusinessKey Lite manager

|

Fle Edt Setup ?
Ttems |

Firma Digitale
(firma & marca i document con Dike)

Come usare BusinesskKey Lite
(il manuale d'uso di Businesskey Lite)

@ Internet Explorer
L

(utilizza il browser del tuo pc)
1+ Gestisd BusinessKey Lite

G sitems

y, Accedi ad Internet in tutta sicurezza
(con la cassaforte di tutte le tue password)

& un prodotto @@

3.3.1.1 Il “DiKe Lite”

Il “DiKe Lite” consente di:

& firmare i documenti con il certificato di sottoscrizione, memaorizzato nella Business Key Lite

© marcare temporalmente documenti, sia firmati digitalmente che non firmati

© eseguire la verifica di documenti firmati e/o marcati

Per utilizzare “DiKe Lite” cliccare due volte su “Firma Digitale” del menu principale della Business Key

Lite. Si aprira il menu principale di DiKe Lite.

ED) o022 T
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InfoCert

3.3.1.2 Selezione di un file

Per scegliere un file da firmare, selezionare l'icona “Seleziona file”. Verra visualizzata la finestra di selezione
del file. Ricercare il file da firmare, scegliendolo fra quelli visualizzati o, utilizzando le opzioni di ricerca, sulle
altre directory e/o dischi della postazione ospitante. Infine, selezionare il file desiderato ciccando sul tasto

“Apri”.

9 Dike Lite

BEX

File Strumenti

File selezionato:

] ) P o 7 F
f Seleziona file )| Visualizza documento @ Estrai Documento da File Firmato / Firma f(/ f‘| FirmaeMarca [ Controfirma { /ﬂl’darca Esdi
" [ [

Selezione del file

2Jed

o

= g

\ a
\ £ ;
% aL_
S

ES

Cercain:

Documenti

= @
il &
ES

Desktop

Risorse del
computer

@

Risorse di rete

| [} Document

] © & &=

I3 Alicewidget
|5 Axialis Librarian
IC CyberLink
I[C3)DVDFab
IC)File di PSP

Immagini
T InterVideo
|=Local Folders
Ty mbox.intra.infocamere. it
Musica
|CiMusica personale
BMy Music
IC2)My Pando Packages
I[CZ)Mero Recode

[CNuova cartella

[CMuova cartella (2)

[CMuova cartella (3)

@Pcsah_uj

™ video

Diweb

2| about_blank.pdf

" Articolo Mattino. pdf
aBendﬂmarklng-EuheIla.ppt_U.odp
aBen:hmarkingExochos.sxi_D.odp
| calendario2009_rac.pdf
E__]Cnrnmenﬁ presentazione BK.doc
aCond_\n’alenﬁna_Rif_T.odt
%Cond_\-’alenhna_le_g.odt

T MeroVision & Default.rdp

[l I | [2]
MNome file: [NATALE 2008 ExE [v] [ 2en_ ]
Tino file | &l Files =) [v] Ao |

3.3.1.3 Visualizzazione del file attivo

Una volta aperto il file &€ possibile visualizzarne il contenuto selezionando l'icona “Visualizza documento”.

3.3.1.4 Firma del file attivo

) Dike Lite

=Jo/es

File Strumenti

(g “Seleziona e { i’ a Visualizza documento @ Estrai Documento da File Firmato @" Firma e Marca % Controfirma Marca @ Esd

File selezionato: C:\D ® PIN della Business Key 13 digitale e sicurezza.doc
e | |- -
Esito d. Fiscale Stato Organizzazione Cod. Ident. Validita dal al Data e ora firma
Verifica corretta 6EP17GZ24A  |IT NON PRESENTE 2009149850198 | 04/08/2009 04/08/2012
1 I Indietro ] I Cancella ] 08.12.32 00.00.00
Lz Jle Je ] i =
) Firma
e Jls Jle )
i Firma eseguita correttamente
e Jlz Jle ) g
]
4 - 4
| OK H Annulla |
Il file si firma digrererteseeaora=oricona “Firma’

Viene richiesto, a questo punto, di scegliere la cartella nella quale salvare il file firmato e quindi il PIN della

Business Key Lite.

Una volta completata la firma viene visualizzato I'esito dell'operazione e della verifica dei dati firmati.
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3.3.1.5 Firma e marcatura del file attivo

Una volta aperto il file, allinterno dell’applicazione, & possibile non solo firmarlo, ma anche marcarlo
temporalmente selezionando l'icona “Firma e Marca”.

 Dike Lite ][=1%]
File Strumenti
}// ' Controfirma Marca @ Esci

{ i g Seleziona file :_}’ a Visualizza documento @ Estrai Documento da File Firmato

File selezionato: C:\Documents and Settings\yyi0&91, ICNT\Desktop\Firma digitale e sicurezza, doc

Esito Firmatario Ente Certificatore Cod. Fiscale Stato Organizzazione Cod. Ident. Validita dal al Data e ora firma
ica corrette InfoCert Firma i N o NOM PRESENTE 2009149850198 | 04/08/2009 04/08/2012
- Qualificata 08.13.32 00.00.00

K1l [+]

Viene richiesto il PIN e la cartella nella quale salvare il file, firmato e marcato.

A questo punto vengono richieste le credenziali di accesso al servizio di marcatura temporale (user-id e
password).

Attenzione: per effettuare la marcatura temporale & necessario aver precedentemente acquistato il servizio
da InfoCert (ulteriori informazioni sull’acquisto delle marche temporali si trovano sul sito
www.firma.infocert.it, nella cartella “Cosa &”, sezione “marcatura temporale”). E, inoltre, possibile
acquistarle direttamente selezionando il tasto “Richiedi” presente nella maschera di richiesta credenziali.

Selezionando il box “Salva impostazioni”, le credenziali inserite verranno memorizzate nella Business Key
Lite per le future richieste di marcatura temporale.

-,

O Servizio Marcatura Temporale

E' necessario autenticarsi per accedere al servizio di marcatura temporale.
Digitare, di seguito, I'Tdentificativo e la Password.

Identificativo: [ ]

Password: [ ]

Salva impostazioni

l o Ok ] l 3 annulla

Mon hai le credenziali di accesso al servizio?

Se la marcatura del file avviene correttamente, compare il messaggio riportato nella figura seguente:

ED) o022 T
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 Dike Lite (==

File Strumenti

f e # Seleziona fle  { i’ a Visualizza documento @ Estrai Documento da File Firmato y Firma Firma e Marca ;// Controfirma Marca @ Esci

File selezionato: C:\Documents and Settings\yyi0691.ICNT \Desktop'Firma digitale e sicurezza.doc

Dati firme
Esito Firmatario Ente Certificatore Cod. Fiscale Stato Organizzazione Cod. Ident. Validita dal al Data e ora firn
Verifica corretta InfoCert Firm] - o 2009149850198 | 04/08/2009 04082012
. Qualficata % Servizio di Marcatura Temporale g 08.13.32 00.00.00
Les Marcatura eseguita correttamentes
[4] L) I D
Dati Marcatura Temporale
&
Esito Firmatario Ente Certifig | al Certificato
Verifica corretta ICEDTS02200907 | InfoCert Tim 04j0g] 2009 UZAADE 20 T07077 2009 10/07/2013
1 Stamping Authority | 15.27.17 12.26.45 12.26.458 i]

3.3.1.6 Selezione di un file firmato e/o firmato e marcato

Dal menu dell'applicazione DiKe Lite selezionare (clic con il tasto sinistro del mouse) l'icona “Seleziona file”.
Viene visualizzata I'applicazione “Selezione del file” del sistema operativo Windows, grazie al quale &
possibile scegliere il file firmato e/o firmato e marcato da aprire. All'apertura del file viene eseguita la verifica
di firma e/o di firma e marca secondo quanto descritto nei paragrafi precedenti.

3.3.1.7 Controfirma di un file firmato e/o firmato e marcato

 Dike Lite (==

File Strumenti

)
( - # Seleziona fle i’ ﬂ Visualizza documento @ Estrai Documento da File Firmato y Firma @ Firma e ifarca W Controfirma a Marca @ Esci

File selezionato: C:\Documents and Settings\yyi0691.ICNT\Desktop'Firma digitale e sicurezza.doc.p7m

Esito Firmatario Ente Certificatore Cod. Fiscale Stato Organizzazione Cod. Ident. Validita dal al Data e ora firma

Verifica corretta | InfoCert Firma [ VoI NOM PRESENTE 2009149850198 04/08/2009 04/03/2012
Qualificata 08.13.32 00.00.00

[4] [v]

Una volta completata l'apertura del file firmato e/o firmato e marcato, vengono attivate anche l'icona
“Controfirma” e “Marca”.

Selezionando l'icona “Controfirma” viene richiesto di selezionare il firmatario per il quale eseguire la
controfirma. Una volta eseguita la selezione suddetta, viene richiesto il PIN di Business Key Lite, viene

completata l'operazione di controfirma e viene eseguita la verifica della firma (come descritto nelle figure
della pagina successiva).

ED) o022 T
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= =

i) Selezione del firmatario di cui eseguire la controfirma

oK ] [ Annulla

3.3.1.8 Marcatura di un file firmato e/o firmato e marcato. Disponibilita marche temporali

Una volta completata l'apertura del file firmato e/o firmato e marcato vengono attivate anche licona
“Controfirma” e l'icona “Marca”. Selezionando l'icona “Marca” vengono richieste le credenziali di accesso al
servizio di marcatura temporale (codice identificativo e password).

Attenzione: per effettuare la marcatura temporale & necessario aver precedentemente acquistato il servizio
da InfoCert (ulteriori informazioni sull’acquisto delle marche temporali sul sito www.firma.infocert.it, cartella
“Cosa €”, sezione “marcatura temporale”). E’ inoltre possibile acquistarle direttamente selezionando il tasto
“Richiedi” presente nel “pop-up” di richiesta credenziali.

Una volta inserite le credenziali viene richiesta la selezione della cartella in cui memorizzare il file marcato.
Una volta completata I'operazione di marcatura viene eseguita la verifica di firma.

E possibile controllare la disponibilita delle marche temporali cliccando sulla voce “Strumenti” del menu
principale e successivamente la voce “Disponibilita Marche Temprali”’: comparira il pop-up, come evidenziato
nellimmagine seguente, con l'indicazione del numero di marche disponibili e di marche consumate.

 Dike Lite =
Fie  Strumenti
N (_) Servizio Marcatura Temporale. .. Ctrl+m ] £ ) F \
yijpe ento da File Firmato 4 Firma [ - Firma e Marca "/ Controfirma L ) Marca Esci
LA~ Disponibilita Marche Temporali Ctrl+D ' Py w oo
File Ctrl+a
~ Inserisd indicazione data e ora nel documento firmato  Ctrl+
= Imposta Server Remoto... Cirl+R
& Disponibilita Marche Temporali
1) Marche Disponibili: 38
Marche Consumate: 12175

ED) o022 T
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3.3.1.9 Associare una marcatemporale ad un documento

Per associare una marca temporale ad un documento, cliccare su “Strumenti” e quindi su “Associa Marca a
Documento...”;

 Dike Lite =[x

Cirl+m
Cirl+D

. O Servizio Marcatura Temporale...
\& () Dispgpiblis-MarchaTeqporali

hento da File Firmato _/j Firma f+/-) Firma e Marca ;/5 Controfirma 'E || Marca @ Esci
[ [ [ I

Cirl+A

~ Inserisd indicazione data e ora nel documento firmato  Ctrl+1

= Imposta Server Remoto... Cirl+R

Comparira il seguente pop-up. Selezionare la marca ed il File da associare, cliccando sui tasti “Sfoglia...”
posti a destra del pop-up stesso. A questo punto DiKe Lite assocera le due componenti nel “File Marcato
risultante”.

Cliccare su “Sfoglia...” per scegliere dove salvare il file e cliccare, infine su “Ok” per ultimare I'operazione.

O Associazione Marca a Documento

Ricerca e seleziona Marca e File da associare

Marca Temporale {,tsr): :] Sfoglia. ..
File Firmato {.p7m): :] Sfoglia. ..

Scelta e conferma del file marcato risultante

File Marcato risultante: :]
l J" Ok ] [ & annulla

IMPORTANTE: con il DiKe Lite, & possibile marcare anche un file non firmato (con estensione diversa da
.p7m). Procedere come di consueto: cliccare su “Seleziona file”; selezionare il file da firmare; cliccare su
“Marca’; inserire le credenziali per I'apposizione della marcatura temporale.

ED) o022 T
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3.3.1.10 Firmadi un file .pdf

Per firmare un file .pdf, dopo aver lanciato il DiKe Lite (cliccando sulla voce “Firma Digitale” del BK
Manager), scegliere un file .pdf, selezionando l'icona “Seleziona file”: comparira la videata sotto riportata,
con le icone “Firma PDF” e “Firma e Marca PDF”:

 Dike Lite (=<

Ele Strumenti

Eu |} Seleziona file @ Visualizza documento @ Estrai Documento da File Firmato f Firma @ Firma e Marca ;E Firma PDF ] Firma e Marca PDF ;y Controfirma Marca @ Esd
r's y z S

File selezionato: C:\Documents and Settings'yyi069 1, ICNT'\Desktop\FIRMA\ 20080526 124216906, pdf

Cliccando su “Firma PDF”, verra chiesto dove salvare il file firmato:

Salva con nome mm

Saivain: | 2] FIRMA ] © & e =-

Ty |)Benchmarking_prodotti_InfoCert ) 50F
I_'&b IC3BK [T Tres
Diacumenti [E]Bozze testi per rinnovi personalizzati @D?_
recenti [Chens Wog
— [ChoIE B
L. |5 Doc Marche temp 325
Desktop |C)Doc Marche temporali 500
|C)Doc. contrattuale F. digitale [ 100
. [C31DOC_CERTICOMM 1300
‘_) IC5) Documentazione @ 200
Dc:;;::ume i [E]Modulisﬁca Fi_rma _ 200
|)Prodotti Certificazione I-@_'].\'-'.cq
[C)PRODOTTI FIRMA =] acq
Q:l [CricevutaPRA_reg_file A
| ;:‘C ) SmartLogon B
E3m| (2]

—.
Q Nome file: 20080526124216906 pof v [ sava |
Rete Salva come: |.NI Files %) M [ Annulla ]

Scegliere la destinazione e cliccare su “Salva”. Comparira la schermata riportata nella pagina seguente:
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® Dike (==
/ Firma PDF @Tamina

1809701 1134

0461887386 CCLAA TRENTO ANAGRA 08:27.53  26-05-2008 417

4. Richiesta tipi di certificato:
Certificato di sottoscrizione (Manuale Operativo ICCA-MO)

Certificato di autenticazione (Manuale Operativo INDI-MOCA) @ (in ease affermativo l'indirizzo clermonico
<" abbligatoria ed & inserito el centificato)

1 soitoscritto dichiara di essere stato informato in modo chiaro ed ivo sulla dura di certi ione ¢ sui requisiti
tecnici per accedervi, di aver preso visione ¢ di le condizioni i relative allo svolgimento del Servizio
contenute nel Manuale Operativo di riferimento e nelle Condizioni Generali dei Servizi di Certi ficazione, sotloscrivendo la
presente richiesta anche per ricevuta dei predetti documenti, nonché .

di esprimere X
di non esprimere [

3 - ‘ i — Im I [#]

Cliccando su “Firma PDF”, verra richiesto in quale parte del documento inserire la firma:

Selezionare I'area del documento in cui apporre la firma

[] Nen mastrare pil questo popup

Cliccare su “OK”: il puntatore si trasformera in una croce, con la quale si dovra selezionare la parte del
documento (evidenziata in rosso) per I'apposizione della firma:

 Dike [ =1 <
.9 Termina

ol 1809101 11 34

0461887386 CCIAA TRENTO ANAGRA 08:27:53  26-05-2008 47

4. Richiesta tipi di certificato:
Certificato di sottoscrizione (Manuale Operativo ICCA-MO)

Certificato di autenticazione (Manuale Operativo INDI-MOCA) E@ (in caso affermativo I'indirizzo clesironico
<" obbligatorio ed & insezito el centificata)

il sottoscritto dichiara di essere stato informato in modo chiaro ed ivo sulla di certificazione e sui requisiti
tecnici per accedervi, di aver preso visione ¢ di accettare le condizioni contrattuali relative allo svolgimento del Servizio
contenute nel Manuale Operativo di riferimento e nelle Condizioni Generali dei Servizi di Certificazione, souoscrivendo la
presente richiesta anche per ricevuta dei predetti documenti, nonché .

di esprimere E
di non esprimere (]

& - o - il I 2]
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Comparira contemporaneamente la seguente schermata:

Dike
Immagine
Scegli Immagine ...
Motivo firma
PROVA|
[ Conferma H Annulla ]

Come si pud notare, & possibile inserire un’immagine ed anche il motivo per il quale si appone la firma.
Dopo aver cliccato su “Conferma”, sara necessario inserire il PIN del certificato di firma

% PIN della Business Key

PIM: [ l

| Indietro H Cancella |

e Je )
e Jl= e
L Jlz Jl=
e J

| OK H Annulla|

Dopo aver cliccato su “OK”, comparira il seguente messaggio:

—
) Firma
i J Firma eseguita correttamente

ODK

Cliccare su “OK”.
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3.3.1.11 Signing Time

Cliccando sulla voce “Inserisci indicazione data e ora nel documento firmato”, € possibile inserire la data e
I'ora del proprio PC nella firma del documento: cliccando su “Conferma Firma” viene inserita la data e I'ora,
come evidenziato dal pop-up sotto riportato:

& Dike Lite (=]
Fie Stumeat
" O Servizio Marcatura Temporale. .. Cirl+M ] Vg ). £
= A hento da File Firmato / Firma o) Firma e Marca ;/; Controfrma | | Marca Esc
- O Disponibilitd Marche Temporali Cirl+D [ [L oy [ T
File | () Assoda Marca a Documento. . Ctrl+A

Inserisci indicazione data e ora nel documento firmato trl+ ) dikelite

= Impacte R Ctrl+R

ATTENZIONE: € impostata I'operazione di firma con l'indicazione
della data e dell'ora

L'indicazione della data e dell'ora nel documento sottoscritto &
derivata dall'ora del PC: 04/08/2009 17:42:40 (UTC:
04/08/2009 15:42:40)

Chi sottoscrive € pienamente responsabile della correttezza di
tale indicazione.

L'Ente Certificatore InfoCert S.p.a. declina ogni responsabilita in
merito.

+ Conferma Firma 3¢ annula

4. Accesso ad Internet in tutta sicurezza

Nel menu della Business Key Lite, selezionando la voce “Accedi ad Internet in tutta sicurezza”, e
possibile avviare ed utilizzare il browser “Mozilla Firefox Portable” con il quale & possibile gestire,
unificandole, tutte le user-id e le password utilizzate per accedere ai siti web.

(] BusinessKey Lite manager
File Edit Setup 2
Items |

Firma Digitale
(firma e marca i documenti con Dike)

y, Accedi ad Internet in tutta sicurezza
4| (con la cassaforte di tutte le tue password)

@ Internet Explorer
(

(utilizza il browser del tuo pc)

Come usare BusinessKey Lite
(il manuale d'uso di Businesskey Lite)

t / Gestisd Businesskey Lite

& sitems

business

<& v
LITE

& un prodotto 'Infntert'

Il browser Mozilla Firefox Portable esegue, automaticamente, il collegamento al sito della Posta Elettronica
Certificata di InfoCert Legalmail (www.legalmail.it). In caso di aggiornamento del browser, la funzionalita di
cifratura/decifratura risultera disabilitata: le credenziali memorizzate non saranno utilizzabili, sino alla

successiva ripartenza del Business Key Lite Manager (a tal fine & sufficiente scollegare e riconnettere
Business Key Lite alla porta USB del sistema).

M) L= ;
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Anche la funzionalita di “password protetta”, in caso di aggiornamento, verra disabilitata: cercando di
accedere ad un sito che richieda delle credenziali salvate all'interno del browser, le stesse non saranno

proposte automaticamente.

Per ripristinare la funzionalita di password protetta ¢

e necessario, quindi, riavviare il Business Key Lite
Manager.

Se il sistema e connesso ad Internet il Business Key Manager sara in grado di ripristinare correttamente la
funzionalita di password protetta eseguendo il download e I'aggiornamento del plug-in che implementa la

funzionalita stessa.

5. Internet Explorer

Se invece si vuole utilizzare il browser Microsoft Internet Explorer del proprio PC, direttamente dal menu
principale del Business Key Lite Manager, selezionare la voce “Internet Explorer”.

@ BusinessKey Lite manager
Bile Edit Setup 2

Items |

Firma Digitale
(firma e marca i documenti con Dike)
y, Accedi ad Internetin tutta sicurezza
‘s (con la cassaforte di tutte le tue password)
Internet Explarer
i {utilizza il browser del tuo pc)

Come usare BusinessKey Lite
{il manuale duso di BusinessKey Lite)
91 Gestisd BusinessKey Lite

@ sitems

business

KE ¥
LITE

& un prodotto 'Infntert'

6. Il Manuale Utente

Nel menu della Business Key Lite, selezionando la voce “Come usare business Key Lite”, & possibile
consultare il presente manuale.

ATTENZIONE: il manuale & nel formato PDF; per visualizzarlo installare nel proprio PC il software gratuito
Acrobat Reader.

[C] BusinessKey Lite manager
File Edit Setup 2
Ttems |

Firma Digitale
(firma e marca i documenti con Dike)
y, Accedi ad Internetin tutta sicurezza
% (con la cassaforte di tutte le tue password)
Internet Explorer
{ (utilizza il browser del tuo pc)
'\ Come usare BusinessKey Lite
(il manuale d'uso di BusinessKey Lite)

1/ Gestisc BusinessKey Lite

@ Gitems

& un prodotto 'Infutert'
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7. Impostazioni

Per poter effettuare alcune operazioni di gestione della Business Key Lite & necessario utilizzare la

funzione “Gestisci Business Key Lite”.

Espandendo la cartella, cliccando con la punta del mouse sul “+” a sinistra della voce di menu, si apriranno

le 6 funzioni disponibili:

» BusinessKey Lite manager

File Edit Setup 2
Items |

¥ | Firma Digitale

Internet Explarer
! (utilizza il browser del tuo pc)

8 (firma e marca i documenti con Dike)

yy Accedi ad Internet in tutta sicurezza
(con la cassaforte di tutte le tue password)

Come usare Businesskey Lite

(il manuale d'uso di Businesskey Lite)

U~ Gestisg
2 N £ jperT=

Configura l'accesso a Internet

o
@
i

{per chi accede ad Internet con proxy)
Verifica i certificati digitali di Businesskey Lite

Sblocca il PIM di accesso a Businesskey Lite
Modifica il PIN di accesso a BusinessKey Lite
Imposta il secondo PIM di BusinessKey Lite

1 {un PIM per la firma ed un altro per lautenticazione)

% Installa i driver di BusinessKey Lite sul tuo PC
{per utilizzare BusinessKey Lite con le applicazioni preg

business

KE v

LITE

1 sul tuo PC) & un prodotto '|nfDEErT’

7.1 Configura 'accesso a Internet

La voce “Configura I'accesso a Internet” consente di configurare i parametri per 'accesso alla rete Internet,

anche da postazioni che utilizzano un server proxy.

= Configurazione rete

Proxy: I

Porta: I

Imposta accesso diretto ad Internet | Imposta configurazione proxy locale |  Imposta manualmente configurazione proxy | Esd I

Si possono scegliere tre opzioni:

L
(configurazione iniziale)

Imposta accesso diretto ad Internet, quando non c’é un server proxy

Imposta configurazione proxy locale, se si desidera impostare

automaticamente i parametri della postazione su cui € inserita la Business Key Lite

i parametri desiderati

Imposta manualmente configurazione proxy, per inserire direttamente

Al termine della configurazione uscire premendo il tasto “Esci”.

ED) o022 T
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7.2 Verifica i certificati digitali di Business Key Lite

La voce “Verifica i certificati digitali di Business Key Lite* consente di visualizzare i certificati e le relative
informazioni presenti nella Business Key Lite.

-

J Lettura Certificati

0 Af1204079000005751. RiIR9ISPIT 7Th +rk 1zMx/dg\WMwVc=

Selezionando I'icona corrispondente al certificato prescelto, verranno visualizzati tutti i dettagli del certificato
stesso: selezionando, ad esempio, il primo certificato, compariranno le seguenti informazioni:

Certificato '

Generale | Dettagii || Percorso certificazione |

— -1 Informazioni sul certificato

Scopo certificato:

» Dimostra la propria identitd ad un computer remoto
* Proteqage | messagai di posta elettronica
=1,3.76.36.1.1.3

Rilasciato a: [ 204079000005751,RIR9I9
For i+ zmxagnmvic=

Rilasciato da InfoCert Servizi di Certificazione

Valido dal 04/08/2009 al 04/08/2012

7.3 Sblocca il PIN di accesso a Business Key Lite

La voce “Sblocca il PIN di accesso a Business Key Lite “ consente di sbloccare il PIN della Business Key
Lite.

= Sblocco PIN

PUK: I
PIM: I
ripeti PIM: I

oK Annulla |

Per sbloccare il PIN & necessario avere a disposizione il PUK (contenuto nella busta di revoca).
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7.4 Modifica il PIN di accesso a Business Key Lite

Con “Modifica il PIN di accesso a Business Key Lite “ & possibile modificare il PIN definito inizialmente, al
momento del rilascio, o in qualsiasi momento lo si ritenga necessario, per preservare le caratteristiche di
sicurezza della Business Key Lite.

. Cambio PIN

PIN attuale: ||
PIM nuovo:
ripeti PIN:

Il PIN dovra sempre avere una lunghezza minima pari a 8 caratteri numerici.

7.5 Imposta il secondo PIN di Business Key Lite

La voce “Imposta il secondo PIN di Business Key Lite “ consente di impostare due diversi PIN:
& uno per utilizzare il certificato di sottoscrizione (Firma Digitale)
& uno per utilizzare il certificato di autenticazione (Browser per accesso sicuro ad Internet).
i Impostazione PIN di firma I

Digitazione PIM di firma: [un PIN |«

aK ‘due PN

Inizialmente la Business Key Lite utilizza un unico PIN, per entrambi i certificati. Qualora si scegliesse di
impostare PIN diversi per i due certificati, & possibile selezionare I'opzione “due PIN”, nel menu a tendina.

Una volta selezionata 'opzione “due PIN”, sara necessario utilizzare la voce “Madifica il PIN di accesso a
Business Key Lite”, per poter impostare i nuovi PIN.

ATTENZIONE: Se non viene effettuata questa seconda impostazione, pur avendo scelto di avere due PIN
diversi, il valore del PIN rimarra il medesimo per entrambi i certificati.

7.5 Installazione dei driver della Business Key Lite sul proprio Personal Computer

Cliccando la voce “Installa i driver della Business Key sul tuo PC” sara possibile utilizzare i programmi
installati nel proprio PC con la Business Key Lite.

Come si pud vedere nella figura riportata a lato, verra lanciato un programma di installazione guidata. Al
termine della procedura, sara necessario riavviare il computer.

ED) o022 T
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8 Rimozione della Business Key Lite

8.1 Scollegare la Business Key Lite dal PC

—1 BusinessKey Lite Manager

Sta per iniziare la procedura automatica che consentira al browser Internet Explorer ed ai programmi di posta
elettronica Outlook & Outlook Express del tuo computer di interagire direttamente con la tua Business Key.

In questo modo, quando utilizzerai questi programmi, potrai, ad esempio, autenticarti in modo sicuro sui siti
web e firmare i tuoi messaggi e-mail utilizzando | certificati della Business Key.

Prima di iniziare verifica di essere amministratore del tuo computer,

Attenzione: al termine dellinstallazione sard necessario riavviare il computer,

I OK l [ Annulla

Per non perdere dati, prima di togliere la Business Key Lite, & necessario:
& chiudere le applicazioni eventualmente attive ed il menu principale della Business Key Lite

& disconnetterla da Windows con I'apposita funzione “Rimozione sicura dell'hardware”, presente in
basso a destra, nella barra delle applicazioni.

8.2 Screen saver con ripristino protetto da password

Sul sistema potrebbe essere impostato I'utilizzo di uno screen saver (il ripristino dallo stesso potrebbe
essere protetto anche da password). Se, al momento del ripristino, fosse collegata la Business Key Lite, si
potrebbe visualizzare il seguente messaggio:

La scheda fornita richiede dei driver non presenti nel sistema. Provare una carta diversa.

I messaggio si pud annullare premendo il tasto “Esc”.

9 Approfondimenti tecnici

9.1 LaBusiness Key Lite “invisibile” al sistema

Quando un dispositivo USB rimovibile viene collegato per la prima volta, Windows lo associa alla prima
lettera disponibile. Se esiste un disco di rete al quale € stata gia assegnata la medesima lettera, Windows (la
versione XP in particolare) usera, comunque, la lettera suddetta per il nuovo dispositivo inserito. In questo
caso il dispositivo USB risultera invisibile al sistema.

E necessario, quindi, modificare I'assegnazione della lettera nella “Windows Disk Management Console”.
Per far ci0, & necessario seguire i seguenti passi:

& Cliccare, con il tasto destro del mouse, sull'icona “Risorse del computer” e selezionare la voce di
menu “Gestione”.

& Selezionando la voce “Gestione disco”, nel menu “Archiviazione”, compare l'elenco dei drive locali
e delle relative lettere assegnate dal sistema.

& Per modificare I'assegnazione & necessario cliccare con il tasto destro del mouse sulla lettera
assegnata al dispositivo rimovibile e selezionare la voce “Cambia lettera e percorso di unita...”.

& Premere il bottone “Cambia” ed assegnare una nuova lettera al dispositivo rimovibile.
& Confermare la scelta: il dispositivo rimovibile sara nuovamente visibile al sistema.

Quando verra ricollegato al sistema, Windows ricordera I'assegnazione appena eseguita ed utilizzera la
lettera assegnata.
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